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SA
MANUALE D’USO

1. Introduzione

Il presente documento descrive l’utilizzo del software “Template Web Service”.

Il web service è sviluppato in Java allo scopo di essere pubblicato sulla piattaforma Tomcat con Axis2.

 La comunicazione dei dati avverrà tramite il protocollo SOAP su trasporto HTTP.  

La base dati può essere Oracle, PostegreSQL oppure MySQL.

2. Il progetto in breve

Il progetto “Template Web Service” è gestito da Stefano Adriani. Il software “Template Web Service” è un web service che può essere utilizzato in modi diversi: come esempio di web service funzionante e completo (formazione), come template da modificare per realizzare un nuovo servizio, oppure come framework di sviluppo per creare generici web services.
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3. Invocazione del servizio

Il servizio ha nome template e offre i seguenti metodi SOAP:

· getInformation(): cerca un cliente nel database in base al numero di telefono
· formateDate(): formatta la data passata in ingresso, oppure cerca (ed eventualmente formatta) la data corrispondente al parametro entityID passato in ingresso

Metodo getInformation()
Chiamata SOAP
Il metodo accetta come ingresso 2 parametri. Esempio di chiamata al web service:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tem="http://adriani.altervista.org/namespaces/template/">

   <soapenv:Header/>

   <soapenv:Body>

      <tem:user>

         <phone>0498978842</phone>

         <customer>0</customer>

      </tem:user>

   </soapenv:Body>

</soapenv:Envelope>
dove il prefisso tem è associato al namespace

http://adriani.altervista.org/namespaces/template/
Che non ha alcuna relazione con l’EndPointReference  effettivo del servizio. Ad esempio, l’indirizzo locale (fisico) del web service potrà essere qualcosa come

http://localhost:8080/axis2/services/template/
Risposta SOAP
I valori di ritorno sono 5 campi, di questi solamente il campo status è obbligatorio: gli altri campi sono restituiti solamente se significativi.

· status (esito chiamata): int  con pattern (0|1). Il valore 0 indica che la risposta del web service è errata, incompleta o invalida. Il valore 1 indica che la risposta è attendibile. Notare che ciò descrive anche la situazione di una ricerca fallita, o di un inserimento non riuscito, In altre parole il valore “1” indica che il servizio ha gestito correttamente la situazione, anche in caso di risposta negativa. Ciò permette di distinguere un KO dovuto ad un disservizio da un KO dovuto ad una richiesta non validata

· message (descrizione eventuale messaggio errore):  string con l’eventuale messaggio d’errore parlante

· details (dettagli del messaggio errore):  string con i dettagli dell’eventuale messaggio d’errore 

· first (first name): string che riporta il nome dell’utente trovato nel database
· second (second name): string che riporta il cognome dell’utente trovato nel database

Esempi di possibili risposte
Web service fuori servizio per motivi non meglio identificati:
	      <output>

         <status>0</status>

      </output>


Web service fuori servizio per mancata connessione al database:
	      <output>

         <status>0</status>

         <message>DATABASE NON DISPONIBILE</message>

      </output>


Richiesta non inoltrata perché non valida (ad esempio mancano i dati per svolgere la ricerca):
	      <output>

         <status>1</status>

         <message>RICHIESTA NON VALIDA</message>
      </output>


Ricerca eseguita con successo (risultato singolo):
	      <output>

         <status>1</status>

         <message>NESSUN MESSAGGIO</message>

         <first>Stefano</first>

         <second>Adriani</second>

      </output>


Ricerca eseguita con successo  (risultato multiplo):
	      <output>

         <status>1</status>

         <message>NESSUN MESSAGGIO</message>

         <first>Stefano</first>

         <second>Adriani</second>

         <first>Steve</first>

         <second>Goonie</second>

      </output>


4. Invocazione via https

Se fosse necessario invocare il web service mediante una connessione https, utilizzando un client Java, è possibile delegare la gestione del protocollo https all’utility nota come keytool, che si occuperà di memorizzare il certificato e aprire la connessione sicura.

L’installazione di certificati nell’ambiente Java è governata dallo standard JSSE e viene gestita per mezzo dell’utility a linea di comando keytool, che è un tool standard della JDK. 

Per importare un certificato Self Signed si utilizza il comando 


keytool -import -keystore my_keystore.jks


-storepass 12345678 -file my_cert.cer 
che importa il certificato my_cert.cer all’interno del keystore associato al file my_keystore.jks. Se il file non esiste esso viene creato nella directory corrente. Il keystore sarà protetto dalla password, che in questo esempio è 12345678. Se non viene specificato alcun alias, il keytool assegnerà l’alias mykey (di default) al certificato. Ciò risulta sconveniente perché al momento di importare un secondo certificato nel keystore il keytool proverà nuovamente ad assegnare lo stesso alias di default (i.e. mykey), e andrà in errore perché gli alias devono essere unici. Per questo motivo è preferibile importare il certificato usando un comando del tipo


keytool -import –alias name.sf -keystore my_keystore.jks 


-storepass 12345678 –file a3sv00jm.albacom.it
che importa il certificato a3sv00jm.albacom.it associandolo all’alias name.sf (all’interno del keystore). 

Il comando andrebbe eseguito solamente quando occorre importare un nuovo certificato, ad esempio perché il certificato precedente è scaduto. Spesso risulta comodo eseguire il comando direttamente nella directory dov’è installato il programma client, ad esempio /home/my_user/my_client. In tal caso il file creato sarà 


/home/my_user/my_client/my_keystore.jks
Ovviamente è necessario lanciare il comando usando una password forte (e non 12345678). 

Per visualizzare i certificati presenti nel keystore si utilizza il comando 


keytool -list -keystore my_keystore.jks
(verrà richiesta la password) per maggiori informazioni eseguire il comando aggiungendo l’opzione –v (verbose). E’ buona norma eliminare i certificati vecchi o scaduti dal keystore, ad esempio con il comando


keytool -delete -alias mykey -keystore my_keystore.jks 
rimuove il certificato associato all’alias mykey dal keystore associato al file my_keystore.jks. 

Dopo aver installato il certificato è sufficiente indicare all’ambiente JSSE il file associato al keystore che l’applicazione client dovrà utilizzare a runtime, ad esempio 


String keystore = “/home/my_user/my_client/my_keystore.jks” ;


 … 


System.setProperty("javax.net.ssl.trustStore",keystore); 
System.setProperty("javax.net.ssl.trustStorePassword",“1234568”); 
System.setProperty("javax.net.ssl.trustStoreType" , “JKS”) ;
Ovviamente queste proprietà possono essere inserite in un apposito file di configurazione, ad esempio:


https_configuration.properties
Il contenuto di questo file potrebbe essere qualcosa del tipo


keyStore 


= /home/my_user/my_client/my_keystore.jks
keyStorePassword 

= password


keyStoreType

= PKCS12


trustStore 


= /home/sadriani/truststore.jks


trustStorePassword 
= 12345678


trustStoreType 

= JKS
In tal caso l’eventuale  modifica di queste proprietà richiederà il riavvio dell’applicazione client.

5. Configurazione del servizio

Il web service è implementato sul front-end da un archivio AAR, che a parte l’estensione è a tutti gli effetti un file compresso in formato ZIP. Per cambiare la configurazione del web service:

· Fermare il servizio Tomcat e spostarsi nella cartella di Axis2

apache-tomcat/bin/shutdown.sh ;

cd apache-tomcat/webapps/axis2/WEB-INF/services
· Creare una cartella di lavoro temporanea e copiare il file AAR (in questo esempio template.aar) come file ZIP nella cartella di lavoro:

mkdir temp ; 

cd temp ;

cp ../template.aar template.zip
· Scompattare l’archivio ZIP e rimuovere l’archivio

unzip template.zip ; 

rm template.zip
· Modificare i valori contenuti negli opportuni files di configurazione (vedi il paragrafo “Parametri di configurazione” per dettagli)

· META-INF/services.xml: file di configurazione per Axis2.
· META-INF/template.wsdl: descrittore del web service esposto al pubblico.
· configuration.properties: file di configurazione principale del web service.
· log4j_template.properties: configurazione del sistema di log.
· messages_list_XX.properties: supporto multilanguage dei messaggi d’errore.
· keywords.properties: lista degli eventuali parametri di funzionamento (place holder).

· Ricreare l’archivio ZIP e rinominarlo come AAR

zip -r template.zip * ; 

mv template.zip template.aar
· Tornare nella cartella services e rinominare il file AAR originale (per creare una copia di backup), verificando di non usare l’estensione AAR per il file di backup (altrimenti Axis2 crederà che si tratta di un web service da deployare)

cd .. ; 

mv template.aar template.aar.YYYY_MM_DD
· Copiare il file AAR  con la configurazione modificata,  rimuovere la cartella di lavoro temporanea e far ripartire Tomcat

cp ./temp/template.aar . ; 

rm –rf temp ;
apache-tomcat/bin/startup.sh
6. Parametri di configurazione

Configurazione generale
Il file configuration.properties contiene anche alcuni parametri generali, la maggior parte dei quali riguardano solamente la fase di sviluppo e test del web service. La configurazione di default è

service.verbose

= NO

service.debug

= YES
service.analyze

= YES

service.manager

= YES
service.benchmark

= NO
I parametri verbose e debug indicano il livello di dettaglio del log sullo STDOUT, che solitamente può essere ignorato poiché il log su file è già completamente esaustivo. Se risultasse necessario evitare di scrivere nel file catalina.out di Tomcat è sufficiente impostare a NO entrambi i parametri.

Il parametro analyze accende o spegne la modalità di analisi delle performances, illustrata nel paragrafo “Misura delle performance”.

Il parametro manager accende o spegne la modalità remote manager system, dettagliata nel paragrafo “Remote Manager”.

Il parametro benchmark accende o spegne la modalità benchmark, spiegata assieme al sistema di analisi delle performance nel paragrafo “Misura delle performance”.

Logging
Il web service offre due tipi di log esclusivi tra loro: quello effettuato da una classe Java inclusa nel servizio stesso (logger.type=JAVA) e quello effettuato dalla libreria Log4j (logger.type=LOG4J). 

Solitamente si preferisce utilizzare il sistema offerto da Log4j.

Il sistema di log offerto da Log4j è configurato nel file log4j_template.properties, usando la sintassi standard di Log4j. Il parametro più importante è

log4j.appender.rotate.File 
che indica il percorso assoluto del file di log (incluso il nome del file). Per default ogni file di log ha nome uguale al nome del web service, estensione log e viene creato all’interno della cartella

/home/<user name>/logs
 
(o equivalente)

Il log offerto dal web service è invece configurabile nel file configuration.properties. 

I files di log sono creati all’interno della directory definita dal parametro logger.dir, che si trova nel percorso assoluto indicato dal parametro path.windows o path.linux (a seconda del sistema operativo). 

La rotazione dei file di log è stabilita dal valore della chiave logger.rotate (in minuti).

I log file prodotti  dal web service si trovano all’interno di una directory avente per nome il mese corrente (numerico), e un nome del tipo dDD_hHH_mMM.txt. Ad esempio

logs/3/d23_h5_m12.txt 
rappresenta il log file creato il giorno 23 marzo alle ore 5:12.

Database
Gli indirizzi dei database possono essere specificati in due modi: indicando l’indirizzo IP del db host nel file configuration.properties (esempio db.host = 192.168.1.42:1533) oppure indicando l’alias tns sempre nello stesso file (esempio db.alias = my_database).  

Nota: l'uso dell'alias tns è orientato all'uso del web service su database Oracle, quindi può essere ignorato negli altri casi

Il path del file tnsnames.ora che contiene i nomi tns dei database è indicato dalla chiave oracle.tnsnames nel file di configurazione. Se l’alias tns viene individuato correttamente nel file system esso ha la precedenza sull’indirizzo IP specificato come db host. Consideriamo, a titolo d’esempio, i seguenti parametri di configurazione

db_01.host = 192.168.1.42:1533

db_01.schema =  my_database

…

db_01.alias =  my_database
oracle.tnsnames = /u01/app/oracle/product/11.1.0/network/admin
Se il nome my_database non esiste nel file file tnsnames.ora, oppure se non esiste alcun file tnsnames.ora nel percorso indicato dal parametro oracle.tnsnames, allora il web service cercherà di connettersi all’indirizzo 192.168.1.42. Se invece il file oracle.tnsnames viene trovato e contiene un alias con nome my_database, allora il web service cercherà di connettersi utilizzando i parametri specificati all’interno del file oracle.tnsnames.

Notare che ciò permette di modificare il puntamento al database senza cambiare la configurazione del web service. Esempio: se il web service punta al database mediante il tns, è sufficiente cambiare il percorso del file oracle.tnsnames nel file system per costringere il web service ad utilizzare il parametro db_01.host (dopo aver riavviato Tomcat).

Importante: se il web service individua il database mediante il tns, al momento di aggiornare Oracle il percorso di questo file potrebbe cambiare, per cui risulta necessario aggiornare coerentemente il parametro oracle.tnsnames.

Pooling
Le connessioni ai database sono gestiti da una classe statica che implementa un sistema di pooling delle connessioni JDBC. I parametri di configurazione del pool sono:

pool.maximum = 150

pool.timeout = 300
il parametro maximum indica il numero massimo di oggetti nel pool, se questo limite viene raggiunto il pool non chiederà più connessioni al database, perciò alcune richieste SOAP potrebbero fallire per assenza del database. In questo caso il messaggio d’errore è del tipo

2009-11-05 11:42:17,388 [http-8080-9] web_service_name 
ERROR Pool my_data - Reached maximum pool capacity: 150
2009-11-05 11:42:17,388 [http-8080-9] web_service_name.logic

ERROR ServiceMacro - DATABASE NON DISPOBILE (1)
Dove il numero tra parentesi (1) indica il numero del database in questione, riportato  in maniera esplicita dalla riga precedente (in questo casi: my_data).

Il parametro timeout indica il tempo di sleep (in secondi) del CleanerThread che si occupa di rimuovere dal pool le connessioni inutilizzate. Ad esempio, se il parametro è settato a 300 secondi ciò significa che ogni cinque minuti il CleanerThread si sveglia ed esegue un “full scan” delle connessioni non allocate rimaste nel pool, e subito dopo rimuove dal pool (restituendole al database) tutte le connessioni che risultano non utilizzate in quel momento.

7. Remote Manager

Se il parametro di configurazione service.manager
 è settato a YES il web service accetta in ingresso dei “comandi” che permettono di modificare il funzionamento del servizio dinamicamente, senza cambiare la configurazione nel file AAR e senza riavviare Tomcat. 

Tali comandi sono in genere innocui e non permettono ad un client malizioso di danneggiare il sistema, almeno non più di quanto potrebbe fare un bombardamento massivo del servizio. 

Per inviare un comando remoto è necessario inviare una normale richiesta SOAP al servizio inserendo nel parametro <phone> un valore del tipo 000000n (sei zeri seguiti da un codice numerico). 

In base al codice numerico inviato (cioè n) viene attivato uno dei seguenti comandi

	CODICE
	COMANDO

	1
	Stampa nel file di LOG la configurazione attuale del web service

	2
	Stampa nel file di LOG i dati sull’ambiente di esecuzione run-time

	3
	Stampa nel file di LOG la lista dei threads visibili ad Axis2

	4
	Stampa nel file di LOG alcuni dati sulle connessioni ai database

	5
	Stampa nel file di LOG i risultati della analisi e statistiche di funzionamento

	6
	Setta on/off la modalità  di Analisi (parametro service.analyze)

	7
	Setta on/off la modalità  Verbose (parametro service.verbose)

	8
	Setta on/off la modalità  Debug  (parametro service.debug)

	9
	Setta on/off la modalità  Remote Manager (parametro service.manager)

	10
	Setta on/off la modalità  Benchmark (parametro service.benchmark)

	11
	Stampa nel file di LOG lo status del pool JDBC che gestisce le connessioni ai DB


Le eventuali modifiche ai flags apportate mediante il Remote Manager  riguardano solamente l’istanza del web service esposta da Axis2 a run-time, non il file AAR deployato sul file system. Perciò, in caso di riavvio di Tomcat, il servizio ricarica il valore dei vari flags dagli opportuni files di configurazione.

Importante
Inviando il comando 9 la funzione Remote Manager  viene disattivata, l’unico modo di riattivarla è di riavviare Tomcat affinché venga nuovamente letto il parametro service.manager dal file di configurazione (assumendo che tale parametro sia impostato a YES).

Tale scelta è dettata da motivi di sicurezza: se la modalità Remote Manager risultasse responsabile di un malfunzionamento del web service, inviando il comando 9 si disattiva tale modalità con la certezza che essa non può essere riattivata né per errore, né da parte di un utente malizioso.

Notare che se il parametro service.manager
 viene settato a NO nel file di configurazione la modalità Remote Manager risulta sempre disattiva, non c’è modo di attivarla a run-time.

8. Misura delle performance

Se la funzionalità benchmark è attiva (service.benchmark = YES) i tempi d’esecuzione di tutti i comandi SQL vengono misurati e loggati su file.  Tale meccanismo di log utilizza sempre e comunque il sistema offerto dalla classe Java inclusa nel web service, in modo da renderlo indipendente da Log4j (vedasi “Parametri di configurazione”).  In particolare ciò significa che i tempi di esecuzione degli statement SQL sono scaricati nella directory individuata dalla concatenazione dei parametri path.windows (o path.linux) e logger.dir, come già discusso. Il nome dei log files della funzionalità benchmark è del tipo:

logs/2/analysis_06_11_17.txt
che in questo caso rappresenta i risultati di un benchmark test effettuato alle ore 11:17 del giorno 6 febbraio.

La modalità benchmark produce dei file di log piuttosto pesanti, per cui è solitamente disattiva, ma può essere attivata a run-time inviando il comando 10 al Remote Manager (se attivo).

Al contrario, per default è sempre attiva la modalità di analisi del servizio, che offre degli indicatori statistici sintetici e non puntuali.  In linea di massima tali indicatori sono circa gli stessi per tutti i web services.

Un esempio di report delle analisi potrebbe essere

Total calls: 42

Calls interrupted by a macro error: 0

Calls to the service that provided no result: 1

Calls stopped because the database was missing: 0

Calls interrupted by a logic error: 0

Calls completed with a validation error: 0

Calls completed returning valid data: 1

Calls due to a command code (with valid data): 1
Execution completed at macro level: 40

Number of tries at the macro level: 40

Number of time measurements: 40

Total execution time: 19512 ms [476 ms]

Total SQL queries: 129 [4]
SQL queries without problems: 128 [99%]

SQL queries with no result: 1 [1%]

SQL statement in error state: 0 [0%]

DAO unexpected errors (not handled): 0
Per scaricare questo report nel file di log è necessario inviare il comando 5 al Remote Manager (se attivo). 

Se invece si vuole disattivare la modalità di analisi è sufficiente inviare il comando 6. Ciò potrebbe essere necessario per “spegnere” la raccolta dei dati per un certo lasso di tempo, ad esempio durante un’operazione di manutenzione sul database, in modo da non inserire “falsi negativi” nel report finale.

Importante: per non appesantire il file di log con statistiche non richieste il web service NON esegue automaticamente il dump su file dei risultati delle analisi. Perciò, prima di fermare Tomcat è buona abitudine inviare il comando 5 al Remote Manager e scaricare i dati nel file di log, nel caso risultassero necessari in un secondo tempo. Se Tomcat viene fermato senza aver inviato il comando 5 al Remote Manager, i dati delle analisi raccolti durante la vita del web service vanno perduti.

9. Aggiornamento del servizio

Axis2 supporta l’hot update, ovvero la possibilità di deployare un nuovo file AAR senza arrestare Tomcat.

Tale funzionalità è però sconsigliata in questo caso, principalmente perché la classe Java che gestisce il pool delle connessioni JDBC deve essere statica (altrimenti si avrebbe un pool con scope pari alla request SOAP, cosa chiaramente inutile). Quindi per aggiornare il web service occorre

· Arrestare Tomcat.

· Eseguire una copia di backup del precedente file AAR.

· Copiare il nuovo file AAR nella cartella services di Axis2.

· Riavviare Tomcat.

Tali operazioni vanno effettuate con l’utente assegnato ai web services, assicurandosi che tale utente sia anche il proprietario del file AAR stesso.

10. Trouble Shooting

Errori generici di Axis2

	Messaggio d’errore – SOAP
	Possibile spiegazione

	The service cannot be found for the endpoint reference (EPR)

	Il servizio richiesto è inesistente, oppure l’URI utilizzato per invocare il servizio è sbagliato.

	The endpoint reference (EPR) for the Operation not found

	Il servizio richiesto è corretto, ma il nome dell’operazione invocata è sbagliato.



	Namespace mismatch require
	Il valore (non il prefisso) del namespace usato per gli elementi della SOAP request è diverso da quello dichiarato come targetNameSpace nel WSDL.



	ADBException: Unexpected subelement
	La request SOAP contiene elementi in meno (o in più) rispetto a quelli previsti. Oppure il namespace usato per gli elementi della SOAP request  è diverso da quello usato dal server per costruire la SOAP response.



	AxisFault ... at MessaggeReceiver

	La request SOAP è errata o incompleta (mancano degli elementi attesi come parametri d’ingresso). Questo errore può verificarsi anche nel caso che i parametri d’ingresso non soddisfano le costrains definite nel WSDL.



	First Element must contain the local name, Envelope , but found …

	La client ha inviato una request SOAP che non inizia con l’elemento obbligatorio <soapenv:Envelope> 
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